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SOFTWARE CONSULTORIA EBUSINESS

POLITICA DE PRIVACIDAD, TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES
MERCOBAL S.A.S.

1. GENERALIDADES

Mercobal S.A.S. (en adelante Mercobal) pone en conocimiento de los Titulares de los datos
personales, la presente Politicade Tratamiento de la Informacidn y Proteccién de Datos Personales
(en adelante referenciada como la “Politica”).

2. OBJETO

La presente Politica tiene por objeto dar cumplimiento a los articulos 15 y 20 de la Constitucién
Politica, a la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”, yal Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la ley 1581
de 2012”, para regular los procedimientos de recoleccién, manejo y Tratamiento de los Datos
Personales por parte de Mercobal y sus unidades estratégicas de negocio.

3. AMBITO DE APLICACION

La Politica que se describe a continuacion tendrdaplicacidn a los Datos Personales que sean objeto
de Tratamiento por parte de Mercobal sobre prospectos, clientes, proveedores, contratistas,
asesores, consultores, empleados y terceros en general.

4. DATOS DE CONTACTO

La siguiente es la informacién para contactar el responsable del Tratamiento:
Razdn social MercobalS.A.S.

NIT 9000.734.841-2

Domicilio Carrera 10 No. 97A-13 Torre B Oficina 202, Bogotd D.C., Colombia.
Sitio Web http://www.mercobal.com

Correo electrdénico mercadeo@mercobal.com

Teléfono 571742 6510

5. PROPOSITOS

La politica de Tratamiento de Mercobal tendra los siguientes propdsitos:
a. Poner en conocimiento de los Titulares de los Datos Personales sus derechos,
procedimientos y mecanismos para realizar Tratamiento sobre sus datos personales.
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b. Dar aconocer a los Titulares de los Datos Personales el alcance y la finalidad del
Tratamiento al cual seran sometidos sus datos personales, en caso de que el Titular
otorgue su autorizacién de forma voluntaria e inequivoca.

6. DEFINICIONES

Para los efectos de esta Politica de Tratamiento se tendran en cuenta las siguientes definiciones:

Autorizacidn: Consentimiento previo, expreso e informado del Titular de los Datos Personales para
llevar a cabo el Tratamiento de sus Datos Personales.

Base de Datos: Conjunto organizado de Datos Personales que sean objeto de Tratamiento.

Dato Financiero: Es todo Dato Personal referido al nacimiento, ejecucién y extincion de
obligaciones dinerarias, independientemente de la naturaleza del contrato que les dé origen, cuyo
tratamiento se rige por la Ley 1266 de 2008 o las normas que la complementen, modifiquen o
adicionen.

Dato Personal: Cualquier informacién de cualquier tipo, vinculada o que pueda asociarse a una o
varias personas naturales o juridicas determinadas o determinables.Son algunos ejemplos de
Datos Personales los siguientes: nombre, cédula de ciudadania, direccién, correo electrdnico,
numero telefénico, estado civil, datos de salud, huella dactilar, salario, bienes, entre otros.

Dato Personal Publico: Es el Dato Personal calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y aquel que no sea Semiprivado, Privado o Sensible. Son considerados Datos
Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su
calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato Personal Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para
la persona Titular del mismo.

Dato Personal Semiprivado: Es semiprivado el Dato Personal que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su Titular sino
también a cierto sector o grupo de personas o a la sociedad en general, por ejemplo, los
referentes al cumplimiento e incumplimiento de las obligaciones financieras o los datos relativos a
las relaciones con las entidades de la seguridad social.

Dato Personal Sensible: Informacion que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen, el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, morales o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos, entre otros, la captura de
imagen fija o en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o
palma de mano, entre otros.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el Tratamiento de Datos Personales por cuenta del Responsable del
Tratamiento.

Reclamo: Solicitud del Titular del Dato o de las personas autorizadas por éste o por la Ley para
corregir, actualizar o suprimir sus Datos Personales o para revocar la autorizacién en los casos
establecidos en la Ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decide sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Transferencia: La Transferencia de Datos Personales tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los
Datos Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacién de un
tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresién.

Autorizado: Es la Compaiiia y todas las personas bajo la responsabilidad de la Compafiia, que por
virtud de la Autorizacién y de estas Politicas tienen legitimidad para Tratar los Datos Personales
del Titular. El Autorizado incluye al género de los Habilitados.

Habilitacion: Es la legitimacion que expresamente y por escrito mediante contrato o documento
gue haga sus veces, otorgue la Compaiiia a terceros, en cumplimiento de la Ley aplicable, para el
Tratamiento de Datos Personales, convirtiendo a tales terceros en Encargados del Tratamiento de
los Datos Personales entregados o puestos a disposicion.

Tratamiento de Datos Personales: Es toda operacidn y procedimiento sistematico, electrdnico o
no, que permita la recoleccidn, conservacion, ordenamiento, almacenamiento, modificacion,
relacionamiento, uso, circulacién, evaluacion, bloqueo, destruccion y en general, el procesamiento
de Datos Personales, asi como también su transferencia a terceros a través de comunicaciones,
consultas, interconexiones, cesiones, mensajes de datos.

7. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

Para el Tratamiento de los Datos Personales, Mercobal aplicara los principios que se mencionan a
continuacidn, los cuales constituyen las reglas a seguir en el Tratamiento de Datos Personales:

Legalidad: El Tratamiento de Datos Personales deberd realizarse conforme a las disposiciones
legales aplicables, como la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.
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Finalidad: Los Datos Personales recolectados deben ser utilizados para un propdsito especifico y
explicito el cual debe ser informado al Titular o permitido por la Ley. El Titular debe ser informado
de manera clara, suficiente y previa acerca de la finalidad de la informacién suministrada.

Libertad: La recoleccion de los Datos Personales solo podrd ejercerse con la autorizacién, previa,
expresa e informada del Titular.

Veracidad o Calidad: La informacién sujeta al Tratamiento de Datos Personales debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Transparencia: En el Tratamiento de Datos Personales debe garantizarse el derecho del Titular a
obtener en cualquier momento y sin restricciones, informacidn acerca de la existencia de datos
que le conciernan.

Acceso y circulacion restringida: El Tratamiento de Datos Personales solo podra realizarse por las
personas autorizadas por el Titular y/o por las personas previstas en la Ley.

Seguridad: Los Datos Personales sujetos a Tratamiento se deberan manejar adoptando todas las
medidas de seguridad que sean necesarias para evitar su pérdida, adulteracién, consulta, uso o
acceso no autorizado o fraudulento.

Confidencialidad: Todos los funcionarios que trabajen en Mercobal estan obligados a guardar
reserva de los Datos Personales, inclusive después de finalizada su relacién laboral o contractual.

8. AUTORIZACION

El Tratamiento de Datos Personales por parte de Mercobal requiere del consentimiento libre,
previo, expreso e informado del Titular.

9. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION

La Autorizacién puede constar en cualquier mecanismo que permita garantizar su posterior
consulta, y en particular: i) por escrito, ii) de forma oral, o iii) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que se otorgd la Autorizacién. En ningun caso el
silencio podra asimilarse a una conducta inequivoca, a menos que sea solicitado como tal.

10. PRUEBA DE LA AUTORIZACION

Mercobal mantendra registros o mecanismos necesarios para demostrar cuando y cémo se obtuvo
la autorizacidn por parte de los Titulares de Datos Personales para el Tratamiento de los mismos.

11. DERECHOS DE LOS TITULARES

De conformidad con lo establecido en articulo 8 de la Ley 1581 de 2012, el Titular de los Datos
Personales tiene derecho a:
a. Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
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frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la Autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus Datos Personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demds normas que la modifiquen, adicionen o
complementen.

e. Revocar la Autorizacion y/o solicitar la supresion del Dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la Ley 1581 de 2012 y/o la Constitucidn.

f. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.
g. Conocer las modificaciones a los términos de esta Politica de manera previa y eficiente a la
implementacién de las nuevas modificaciones o, en su defecto, de la nueva politica de

tratamiento de la informacién.

h. Tener facil acceso al texto de esta Politica y sus modificaciones.

i. Acceder de manera facil y sencilla a los Datos Personales que se encuentran bajo el control
de Mercobal para ejercer efectivamente los derechos que la Ley les otorga a los Titulares.

j. Conocer a la dependencia o persona facultada por Mercobal frente a quien podra
presentar quejas, consultas, reclamos y cualquier otra solicitud sobre sus Datos
Personales.

Los Titulares podran ejercer sus derechos de Ley y realizar los procedimientos establecidos en esta
Politica, mediante la presentacion de su cédula de ciudadania o documento de identificacion
original. Los menores de edad podrdn ejercer sus derechos personalmente, o a través de sus
padres o los adultos que detenten la patria potestad, quienes deberan demostrarlo mediante la
documentacién pertinente. Asi mismo podran ejercer los derechos del Titular los causahabientes
que acrediten dicha calidad, el representante y/o apoderado del titular con la acreditacidn
correspondiente y aquellos que han hecho una estipulacién a favor de otro o para otro.

12. DEBERES DE MERCOBAL

Mercobal reconoce que los Datos Personales son de propiedad de las personas a las que se
refieren y que solamente ellas pueden decidir sobre los mismos. En ese sentido, Mercobalharan
uso de los Datos Personales recolectados Unicamente para las finalidades para las que se
encuentra debidamente facultado y respetando, en todo caso, la normatividad vigente sobre la
Proteccion de Datos Personales.

De conformidad con lo previsto en el articulo 17 de la Ley 1581 de 2012, Mercobal se encuentran
en la obligacion de dar cumplimiento a los siguientes deberes:
a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.
b. Solicitary conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva Autorizacidnotorgada por el Titular.
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13.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la Autorizacién otorgada.

Conservar los Datos Personales bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demds medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581
de 2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términossefialados en la Ley 1581 de
2012.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus Datos.

. Informar a la autoridad de proteccion de Datos cuando se presenten violaciones a los

cddigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electrénico o en cualquier formato que es puesto en
conocimiento del Titular, antes o en el momento de la recoleccidn de sus Datos Personales, y es el
medio por el cual le es informado todo lo relativo con las Politicas de Tratamiento de Informacién
que le serdn aplicables, las formas para conocerlas y, en general, las finalidades para las cuales sus
Datos Personales han sido obtenidos y el Tratamiento que Mercobal les dardn a los mismos.

14.

FINALIDAD Y TRATAMIENTO DE LA INFORMACION FRENTE A

PROSPECTOS, CLIENTES, PROVEEDORES Y TERCEROS EN GENERAL

Los Datos Personales administrados por Mercobal serdn recopilados, usados, almacenados,
actualizados, transmitidos y/o transferidos, para los siguientes propdsitos o finalidades:

a.
b.

Suministrar informacién comercial sobre los productos, soluciones o servicios.

Enviar documentos y articulos con contenido relativo a los productos, soluciones y
servicios de las diferentes unidades estratégicas de negocios de Mercobal.

Seguimiento y promocion de productos, soluciones y servicios.

Hacer contacto en caso de quejas, reclamos o sugerencias sobre el servicio de Mercobal.
Para proveer productos, soluciones y servicios requeridos.
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15.

Informar sobre cambios, modificaciones o nuevos productos, soluciones o servicios que
estén relacionados o no con el contratado o adquirido por el Titular por cualquier medio
de comunicacion.

Dar cumplimiento a los contratos suscritos entre Mercobal, sus clientes, proveedores y
empleados.

Realizar pedidos y pagos a sus proveedores y reportar informacién tributaria referente a
las compras, frente a sus proveedores.

Dar cumplimiento a obligaciones contraidas con el Titular;

Evaluar la calidad del producto y servicio, realizar estudios de mercado y analisis
estadisticos para usos internos y la participacion de los Titulares en actividades de
mercadeo y promocionales.

Facilitar el disefio e implementacion de programas de fidelizacion.

Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y estudios
de mercado a todo nivel.

Llevar a cabo procesos de auditoria interna o externa, propios de la actividad comercial
qgue Mercobal desarrolla.

Permitir que compaifiias vinculadas a Mercobal, o sus unidades estratégicas de negocio,
con las cuales ha celebrado contratos que incluyen disposiciones para garantizar la
seguridad y el adecuado Tratamiento de los Datos Personales tratados, contacten al
Titular con el propdsito de ofrecerle productos, soluciones o servicios de su interés.
Controlarelaccesoalasoficinas de Mercobal,incluyendoelestablecimientodezonasvideo-
vigiladas.
Darrespuestaaconsultas,peticiones,quejasyreclamosqueseanrealizadasporlosTitularesya
organismos de control y Transmitir los Datos Personales a las demasautoridades que en
virtud de la ley aplicable deban recibir los Datos Personales.
Utilizarlosdistintosservicioscorrespondientesasitiosweb,incluyendodescargasdecontenidos
yformatos.

Transferir la informacién recolectada a distintas areas de Mercobal y a sus unidades
estratégicas de negocio en Colombia y en el exterior cuando ello sea necesario.
Registrar a los Titulares en los sistemas de Mercobaly procesar sus pagos o recaudos.
Promover la actualizacién, inclusién o supresion de la informacion consignada en las bases
de datos de Mercobal.

FINALIDAD Y TRATAMIENTO DE LA INFORMACION FRENTE A

EMPLEADOS , COLABORADORES Y CANDIDATOS

a.

Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion
y vinculacién de personal, incluyendo la evaluacidn y calificacion de los participantes y la
verificacion de referencias laborales y personales, y la realizacion de estudios de
seguridad.

Desarrollar las actividades propias de la gestién de recursos humanos dentro de Mercobal,
tales como ndmina, afiliaciones a entidades del sistema general de seguridad social,
actividades de bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del
empleador, entre otras.

Enviar comunicados a sus empleados referentes a convocatorias, actividades internas,
estadisticas y reformas de Mercobal.
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d. Realizar los pagos necesarios derivados de la ejecucidn del contrato de trabajo y/o su
terminacion, y las demds prestaciones sociales a que haya lugar de conformidad con la ley
aplicable.

e. Generar pagos laborales, seguridad social, aportes parafiscales, reportar informacién
tributaria y cualquier otro que se derive de su relacion contractual con Mercobal.

f. Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos,
entre otros.

g. Mantener en sus bases de datos informacién referente a contacto para casos de
formacién académica y trayectoria.

h. Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o
con ocasion del desarrollo del mismo.

i. Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los
recursos informdticosde Mercobal y asistir en su utilizacion.

j- Planificar actividades empresariales.

k. Realizar capacitaciones.

I.  RegistraralosTitularesenlossistemasde Mercobal.

m. Cualquier otra actividad de naturaleza similar y/o complementaria a las anteriormente
descritas que sean necesarias para desarrollar el objeto social de Mercobal.

16. COMO ES TRATADA LA INFORMACION

La informacién es recolectada a través de formatos especificos los cuales son entregados al titular
de la informacidn para ser diligenciados y entregados a Mercobal junto con la solicitud de
Autorizacién; ademads de la anterior forma, la informacidn es también recolectada por medio del
sitio web de Mercobal, en el formato disefiado para tal fin junto con la solicitud de Autorizacion.

Las bases de datos que Mercobal obtiene, no se venden, ni se alquilan a terceros y son
mantenidas con la mayor privacidad posible. Toda la informacién se encuentra en nuestro servidor
principal coordinado desde nuestras oficinas por el drea de sistemas en cabeza del Gerente de
Mercadeo y Ventas de Mercobal, en las bases de datos de la pagina web y formatos, en los cuales
hay acceso restringido con usuario, clave y administrador.

17. DATOS SENSIBLES

Con el fin de proteger a sus empleados y visitantes, las instalaciones de Mercobal son
monitoreadas y resguardadas por medio de un sistema de video vigilancia, el cual recolecta
imagenes por medio de camaras instaladas en diversos puntos de nuestras oficinas para tal fin. La
informacidn que se recolecte por estos medios podrd ser entregada a las autoridades en caso de
ser requerida.

Para acceder a las nuestras instalaciones, se requiere por parte de todo el personal del registro de
su huella digital en un software que la reconoce y permite el acceso. Este registro se realiza solo
para este fin.

Los datos de menores de edad, afiliacidn a organizaciones de cualquier tipo, orientacidn sexual e
informacidn recolectada en los exdmenes médicos sobre salud ocupacional que se haya
recolectado con cualquiera de los fines mencionados en el numeral 14, gozara de especial
proteccion por parte de nuestro Centro Documental de acuerdo con los pardmetros impuestos por
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la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013, tales como autorizacidén expresa de
los titulares (en el caso de menores de edad de sus representantes legales) para el tratamiento de
este tipo de datos, necesidad de dicha informacién para adelantar labores judiciales y
contractuales, se responda y respete el interés superior de los nifios, nifias y adolescentes y se
asegure el respeto de sus derechos fundamentales (Art 12 Dcto 1377/2013) y las demas
establecidas por la ley.

18. RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES EN
MERCOBAL

Mercobal ha designado al Gerente de Mercadeo y Ventas como Responsable de la recepciény
atencién de peticiones de acceso, rectificacidn, actualizaciéon, supresion de datos o revocatoria del
consentimiento o Autorizacion otorgada para el Tratamiento de sus Datos Personales a Mercobal,
guejas, reclamos y consultas de todo tipo relacionadas con los Datos Personales. La persona
encargada tramitara las consultas y reclamaciones en materia de Datos Personales de
conformidad con la Ley y esta politica.

La Gerencia de Mercadeo y Ventas responsable de la proteccidon de Datos Personales en Mercobal
tiene los siguientes datos de contacto:

a. Direccion: Carrera 10 No. 97A-13 Torre B Oficina 202, Bogotd, Colombia.

b. Correo electrénico: mercadeo@mercobal.com

c. Teléfono: 571742 6510

El responsable de la proteccidn de datos personales tendra como funciones principales velar por la
implementacién efectiva de las politicas y procedimientos adoptados por Mercobal para dar
cumplimiento al Régimen colombiano de Proteccidn de Datos Personales, y hacerse cargo de la
estructuracion, disefio y administracion del Programa Integral de Gestidon de Datos Personales.

Algunas de las funciones particulares del responsable de la Proteccién de Datos Personales son:

a. Recibir las solicitudes de los Titulares de Datos Personales, tramitar y responder aquellas
que tengan fundamento en la Ley o estas Politicas, como por ejemplo: solicitudes de
actualizacion de Datos Personales, solicitudes de conocer los Datos Personales, solicitudes
de supresion de Datos Personales cuando el Titular presente copia de la decision de la
Superintendencia de Industria y Comercio de acuerdo con lo establecido en la Ley,
solicitudes de informacion sobre el uso dado a sus Datos Personales, solicitudes de
actualizacidn de los Datos Personales, solicitudes de prueba de la Autorizacién otorgada
cuando ella hubiere procedido segun la Ley.

b. Darrespuesta a los Titulares de los Datos Personales sobre aquellas solicitudes que no
procedan de acuerdo con la Ley.

c. Apoyado en el Area de Tecnologia, estructurar, disefiar y administrar el Programa Integral
de Gestién de Datos.

d. Preparar reportes anuales del avance de la implementacion y el funcionamiento del
Programa Integral de Gestién de Datos Personales.

e. Servir de enlace y coordinar con las demas areas de Mercobal para asegurar la
implementacion transversal del Programa Integral de Gestion de Datos Personales.

f. Validar la creacion de Bases de Datos Personales y registrarlas en el Registro Nacional de
Bases de Datos de la Superintendencia de Industria y Comercio.

Péginag


mailto:mercadeo@mercobal.com

g. Actualizar la informacion del Registro Nacional de Bases de Datos siempre que a ello haya
lugar deconformidad con la ley aplicable, funcion que incluye la gestidn de reportes de
incidentes de seguridad ante laSuperintendencia de Industria y Comercio.

h. AdministrarloscontratosdetransferenciainternacionaldeDatosPersonalesogestionarlasdecl
aracionesdeconformidad, segln sea necesario de conformidad con el Registro Nacionales
de Bases de Datos.

19. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DE LOS TITULARES DE
DATOS EN CUANTO A ACCESO, CONSULTA Y RECLAMACION

Los Titulares de Datos Personales tratados por Mercobal tienen derecho a acceder a sus Datos
Personales y a los detalles de dicho Tratamiento, asi como a rectificarlos y actualizarlos en caso de
ser inexactos o a solicitar su eliminacidn cuando considere que resulten ser excesivos o
innecesarios para las finalidades que justificaron su obtencién u oponerse al Tratamiento de los
mismos para fines especificos.

Para garantizar dicho derecho, pueden dirigirse al responsable de la proteccién de datos
personales de Mercobal por medios electrénicos a través del correo electrénico mercadeo@
mercobal.como telefonicamente en la linea 571 742 6510. Cualquiera que sea el medio, Mercobal
guardard prueba de la consulta o del reclamo y su respuesta.

Consultas
Las consultas respecto de cuales son los Datos Personales del Titular que reposan en las Bases de
Datos de Mercobal, el procedimiento para tales efectos sera el siguiente:

a. Sielsolicitante tuviere capacidad para formular la consulta, de conformidad con los
criterios de acreditacion establecidos en la Ley 1581 y el Decreto 1377, Mercobal
recopilard toda la informacidn sobre el Titular que esté contenida en el registro individual
de esa persona o que esté vinculada con la identificacidn del Titular dentro de las bases de
datos de Mercobal y se la hard conocer al solicitante.

El Responsable de atender la consulta dara respuesta al solicitante siempre y cuando
tuviere derecho a ello por ser el Titular del Dato Personal, su causahabiente, apoderado,
representante, se haya estipulado por otro o para otro, o sea el responsable legal en el
caso de menores de edad. Esta respuesta se enviara dentro de los diez (10) dias habiles
contados a partir de la fecha en la que la solicitud fue recibida por MERCOBAL.

En caso de que la solicitud no pueda ser atendida a los diez (10) habiles, se contactara al
solicitante para comunicarle los motivos por los cuales el estado de su solicitud se
encuentra en tramite. Para ello se utilizard el mismo medio o uno similar al que fue
utilizado por el Titular para su comunicar su solicitud.

La respuesta definitiva a todas las solicitudes no tardara mas de quince (15) dias habiles
desde la fecha en la que la solicitud inicial fue recibida por MERCOBAL.

Reclamos
Los reclamos respecto de los casos en que los Titulares de Datos Personales Tratados por
Mercobal consideren que los mismos deben ser objeto de correccion, actualizacién o supresion, o
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gue exista en su criterio un incumplimiento de los deberes de Ley de Mercobal, podran dirigirlos
por medios electrénicos al correo mercadeo@ mercobal.comPara estos efectos, el procedimiento
serd el siguiente:

a. Elreclamo debera ser presentado por el Titular, sus causahabientes o representantes o
acreditados de conformidad con la Ley 1581 y el Decreto 1377, asi:
i Debera contener el nombre y documento de identificacién del Titular.

ii. Debera contener una descripcidn de los hechos que dan lugar al reclamo y el objetivo
perseguido (actualizacidn, correccion o supresidn, o cumplimiento de deberes).

iii. Deberd indicar la direccidn y datos de contacto e identificacion del reclamante.

iv. Deberd acompaiiarse por toda la documentacién que el reclamante quiera hacer
valer.

b. Mercobal antes de atender el reclamo verificara la identidad del Titular del Dato Personal,
su representante y/o apoderado, o la acreditacidn de que hubo una estipulacién por otro
o para otro. Para ello puede exigir la cédula de ciudadania o documento de identificacion
original del Titular, y los poderes especiales, generales o documentos que se exijan segun
sea el caso.

c. Sielreclamo o la documentacidn adicional estdn incompletos, Mercobal requerira al
reclamante por una sola vez dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Si el reclamante no presenta la documentacién e
informacidn requerida dentro de los dos (2) meses siguientes a la fecha del reclamo inicial,
se entenderd que ha desistido del reclamo.

d. Sipor cualquier hecho la persona que recibe el reclamo al interior de Mercobal no es
competente para resolverlo, dard traslado Gerente de Mercadeo y Ventas dentro de los
dos (2) dias habiles siguientes a haber recibido el reclamo, e informara de dicha remision
al reclamante.

e. Unavez recibido el reclamo con la documentacion completa, se incluird en la Base de
Datos de Mercobal donde reposen los Datos del Titular sujetos a reclamo una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Esta leyenda debera mantenerse hasta que el reclamo sea decidido.

f. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Sobre la Rectificacion y Actualizacién )
Cuando los reclamos tengan por objeto la rectificacion o actualizacién, el Titular deberd indicar las
correcciones a realizar y adoptar la documentacién que avale su peticién.

Sobre la Supresion
La supresidn de Datos Personales se realiza mediante la eliminacidn total o parcial de la
informacidn personal segun lo solicitado por el Titular, no obstante lo cual Mercobal podra
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negarse a la misma cuando el Titular tenga un deber legal o contractual de permanecer en la Base
de Datos.

Revocatoria de la Autorizacion.

Los Titulares de los datos personales pueden revocar la Autorizacidn concedida en cualquier
momento, exceptuando de lo anterior aquellos eventos en los cuales lo impida una disposicidn
legal o contractual. En todo caso, el Titular debera indicar en su solicitud si se trata de una
revocatoria total o parcial, esto ultimo cuando solo quiera eliminarse alguna de las finalidades
para la cual se autorizo el Tratamiento, escenario en el que el Titular debera indicar la finalidad
que desea eliminar.

20. VIGENCIA DE LAS BASES DE DATOS

Los Datos Personales bajo el control de Mercobal seran conservados durante el tiempo requerido
segun la finalidad del Tratamiento y/o por el término que sea requerido para dar cumplimiento a

una obligacion legal o contractual. Mercobal ha adoptado medidas para la eliminacion oportuna y
segura de sus Datos Personales, contenidas en el Manual de Politicas y Procedimientos.

21. DISPOSICIONES FINALES

Mercobal se encargara de la proteccién de los Datos Personales, tramitard las solicitudes de los
Titulares, y garantizard el ejercicio de los derechos de los mismos.

Medidas de seguridad:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, Mercobal adoptara las
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad de los Datos
Personales objeto de Tratamiento, evitando asl su adulteracién, perdida, consulta, uso o acceso no
autorizado o fraudulento.

Cualquier cambio sustancial en las presentes Politicas sera comunicado oportunamente a los
Titulares de los Datos Personales, de una manera eficiente, antes de implementar las nuevas
politicas.

22. VIGENCIA DE LA POLITICA DE DATOS

La presente politica se ha adoptado y empieza a cumplir sus efectos a partir del primero (01) de
Julio de 2017.

Cordialmente,

rzlch.co'lru[
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